Szanowni Panstwo,

oddajemy w Panstwa rece pierwszy numer nowego czasopisma. Zadaniem
,Cybersecurity & Law” ma by¢ inspirowanie do pogtebionych analiz, wymiany
pogladow, stawiania pytan i poszukiwania odpowiedzi. Zakres mozliwych do
poruszenia tematéw jest niezwykle szeroki. Postep technologiczny sprawia,
ze coraz wieksza ilos¢ proceséw staje sie wrecz niemozliwa do przeprowadze-
nia bez cyfrowego wsparcia. Ros$nie znaczenie i dostepnosé Internetu Rzeczy
(iOT - Internet of Things), juz przeszto 10 lat temu urzadzen stale podtaczo-
nych do globalnej sieci byto wiecej niz ludzi, a wkrétce ich liczba moze siegngé
50 miliardéw. Stale rozwijaja sie mechanizmy uczenia maszynowego (machine
learning) i sztucznej inteligencji (Al - artificial intelligence), a rdzeniem orga-
nizujacym cyfrowa rzeczywistos$¢ stanie sie juz niedtugo sie¢ 5G, ktérej ko-
mercyjne wdrozenia dopiero sie rozpoczety, podczas gdy kilka krajéw, w tym
oficjalnie Chiny, pracuje juz nad standardem 6G. Cyfrowa rzeczywistosc stata
sie w sposob naturalny wyzwaniem dla oséb i instytucji odpowiadajacych za
bezpieczenstwo w wymiarze krajowym i miedzynarodowym. Cyberprzestrzen
to bowiem oczywiscie nie tylko nowe ustugi, utatwienia, czy kanaty komuni-
kacji i rozrywka. To jednoczesnie atrakcyjne srodowisko do dziatania dla grup
przestepczych i terrorystycznych, a takze panstw, ktore przy jej wykorzysta-
niu moga realizowac¢ rozbudowane operacje wywiadowcze, polityczne, czy
socjotechniczne oraz dokonywac swoistej projekcji sity. Dziatania w cyber-
przestrzeni moga by¢ takze przygotowaniem do podjecia lub elementem trwa-
jacych operacji militarnych.

Nie zaskakuje zatem, iz zgodnie z decyzjami NATO cyberprzestrzen zosta-
ta uznana za domene operacyjng dziatan militarnych. W deklaracji koncowej
szczytu NATO, ktéry odbyt sie w Walii w 2014 r. Sojusz potwierdzit, iz nalezy
miec¢ $wiadomosé, ze ,zagrozenia i ataki cybernetyczne bedg coraz czestsze,
bardziej ztozone i potencjalnie niszczace”. Jednoczesnie potwierdzono wow-
czas, ze ,obrona cybernetyczna nalezy do podstawowych zadan kolektywne;j
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obrony NATQO”, zwracajac jednoczes$nie uwage na mozliwos$¢ zastosowania
w przypadku ataku w cyberprzestrzeni art. 5 Traktatu Pétnocnoatlantyckiego.
Podczas szczytu warszawskiego w 2016 r. NATO potwierdzito swéj mandat do
obrony w tej sferze i uznato cyberprzestrzen za obszar dziatan, w ktorym musi
bronic sie tak samo skutecznie jak w powietrzu, na Iagdzie i na morzu. Podczas
szczytu NATO w Brukseli w 2018 r. podkreslono znaczenie tworzenia nowej
domeny dziatah operacyjnych sojuszu. Zapadta tez decyzja o reformie struk-
tur dowodzenia NATO i utworzeniu Centrum Operacji Cyberprzestrzeni (ang.
Cyberspace Operations Center) w Mons w Belgii wchodzacego w sktad struk-
tury dowodzenia NATO.

Podkreslenia wymaga, ze cyberprzestrzen to jedyna domena operacyj-
na wymyslona, stworzona i prawie dowolnie modyfikowana przez cztowieka
wedle jego kreatywnosci i potrzeb. To cztowiek najlepiej zna prawa nig rza-
dzace i potrafi wykorzystywac do swoich celéw jej zalety. Operacje w cyber-
przestrzeni charakteryzuja sie kilkoma wspolnymi cechami, ktére wptywaja
na atrakcyjnos¢ wykorzystania tej domeny. Przeprowadzenie ataku w cyber-
przestrzeni jest stosunkowo tanie, szybkie, nie wymaga zaangazowania duze-
go zespotu, a czesto nie wymaga nawet samodzielnego dysponowania pogte-
biong wiedza, gdyz zlecenie odpowiednio zdefiniowanej ,ustugi”, czy nabycie
i wykorzystanie stuzacych do wrogiego dziatania narzedzi nie nastrecza wielu
trudnosci. Oczywiscie istotny jest globalny charakter sieci, dzieki czemu moz-
liwos¢ operowania na terenie innego kraju nie wymaga fizycznej obecnosci
na jego terytorium. W tym zakresie zmiany moze przyniesé¢ wdrozenie kon-
cepcji swoistego internetowego izolacjonizmu, czyli mozliwos¢ odciecia sie
od transgranicznych weztéw komunikacyjnych, nad czym aktywnie pracuje
wiele krajéw, w tym Rosja, ktora przyjeta nawet stosowng ustawe. Cyberprze-
strzen to takze caty czas stosunkowa tatwos¢ ukrycia tozsamosci, co znaczaco
utrudnia atrybucje, warunkujaca nastepnie mozliwos$¢ zastosowania precyzyj-
nej i adekwatnej odpowiedzi. Nieograniczona inwencja atakujgcych sprawia,
ze kazdego dnia powstajg nowe metody i narzedzia. Cechy cyberprzestrzeni
jako domeny operacyjnej dziatajg wiec na korzysc tych wszystkich, ktérzy przy
jej pomocy chca prowadzi¢ wrogie dziatania. Tym trudniejsza jest rola oséb
i struktur odpowiedzialnych za zapewnienie cyberbezpieczenstwa.

Takze z tych powodéw geostratedzy zwracaja uwage, iz charakter cyber-
przestrzeni i zdolnos¢ do jej wykorzystania jako domeny operacyjnej skraca
znaczaco dystans miedzy krajami na réznym poziomie rozwoju. Pozwala tez
na dazenie do dotaczenia do grona regionalnych lub nawet globalnych poteg
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krajom, ktére pod wzgledem potencjatu militarnego i gospodarczego nigdy nie
mogtyby na to liczyc.

W Polsce kwestie dotyczace cyberbezpieczenstwa traktujemy niezwykle
powaznie. To wyzwanie zwigzane przede wszystkim z otoczeniem bezpieczen-
stwa kraju wschodniej flanki NATO. Bogate tradycje polskiej kryptologii, czy
Iwowskiej szkoty matematycznej, ale tez terazniejszosé, w ktérej mozemy by¢
dumni z miedzynarodowych osiggniec¢ polskich uczniéw, studentow, specjali-
stow i ekspertéw w zakresie matematyki, czy informatyki, predestynuja nasz
kraj do odgrywania w cyfrowym swiecie istotnej roli.

Na poziomie strategicznym polski rzad dokonat stosownych rozstrzygniec.
W sierpniu 2018 r. weszta w zycie pierwsza polska ustawa o krajowym syste-
mie cyberbezpieczenstwa, ktéra stanowi, iz krajowy system opiera sie co do
zasady na trzech filarach: MON, ABW i NASK-PIB, odpowiedzialnych za pro-
wadzenie dziatajacych na poziomie krajowym Zespotéw Reagowania na In-
cydenty Bezpieczenstwa Komputerowego (CSIRT MON, CSIRT GOV i CSIRT
NASK). Ustawa okreslita tez zadania ministra obrony narodowej, do ktorych
nalezy m.in.:

- zapewnienie zdolnosci Sitom Zbrojnym Rzeczypospolitej Polskiej w ukta-
dzie krajowym, sojuszniczym i koalicyjnym do prowadzenia dziatan militarnych -
w przypadku zagrozenia cyberbezpieczenstwa powodujgcego koniecznosé
dziatan obronnych;

- rozwijanie umiejetnosci Sit Zbrojnych Rzeczypospolitej Polskiej w za-
kresie zapewnienia cyberbezpieczenstwa przez organizacje specjalistycznych
przedsiewziec szkoleniowych;

- pozyskiwanie i rozwéj narzedzi stuzacych budowaniu zdolnosci zapew-
nienia cyberbezpieczenstwa w Sitach Zbrojnych Rzeczypospolitej Polskiej oraz

- prowadzenie Narodowego Punktu Kontaktowego do wspdtpracy z NATO,
ktorego celem ma by¢ m.in. dziat w realizacji celéw Organizacji Traktatu Potnoc-
noatlantyckiego w obszarze cyberbezpieczenstwa i kryptologii.

Jednoczesnie, stosownie do postanowien Krajowych Ram Polityki Cy-
berbezpieczenstwa Rzeczpospolitej Polskiej na lata 2017-2022, przyjetych
uchwatg Rady Ministréw z dnia 27 kwietnia 2017 r. ustalono cztery cele szcze-
gotowe:

1) osiggniecie zdolnosci do skoordynowanych w skali kraju dziatan stuza-
cych zapobieganiu, wykrywaniu, zwalczaniu oraz minimalizacji skutkéw incy-
dentdéw naruszajacych bezpieczenstwo systeméw teleinformatycznych istot-
nych dla funkcjonowania panstwa;

2) wzmocnienie zdolnosci do przeciwdziatania cyberzagrozeniom;
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3) zwiekszanie potencjatu narodowego oraz kompetencji w zakresie bez-
pieczenstwa w cyberprzestrzeni;

4) zbudowanie silnej pozycji miedzynarodowej RP w obszarze cyberbez-
pieczenstwa.

Natomiast, w zastepujacej Krajowe Ramy Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024, przyjetej uchwatg Rady Mini-
stréw z dnia 22 pazdziernika 2019 r. okreslono piec celéw szczegbétowych:

1) rozwoj krajowego systemu cyberbezpieczenstwa;

2) podniesienie poziomu odpornosci systeméw informacyjnych admini-
stracji publicznej i sektora prywatnego oraz osiggniecie zdolnosci do skutecz-
nego zapobiegania i reagowania na incydenty;

3) zwiekszenie potencjatu narodowego w zakresie technologii cyberbez-
pieczenstwa;

4) budowanie $wiadomosci i kompetencji spotecznych w zakresie cyber-
bezpieczenstwa;

5) zbudowanie silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej
w obszarze cyberbezpieczenstwa.

W wyniku prac zainicjowanych w MON, w marcu 2018 r. pod moim kie-
runkiem, powstat kompleksowy program podniesienia zdolnosci do dziatania
w cyberprzestrzeni pod nazwg CYBER.MIL.PL, ktérego zatozenia przedsta-
wiono publicznie w lutym 2019 r. Dziatania i zamierzenia MON ujeto w kilku-
dziesieciu projektach, ktére mozna tematycznie podzieli¢ na cztery grupy:

1. Konsolidacja i budowanie struktur odpowiedzialnych za cyberbezpie-
czenstwo oraz zwiekszenie zdolnosci do dziatania w cyberprzestrzeni.

2. Edukacja, szkolenie, trening.

3. Wspodtpraca miedzynarodowa i budowanie silnej pozycji miedzynaro-
dowej.

4. Podniesienie poziomu bezpieczenstwa resortowych i wojskowych sieci
i systemow.

Jednym z projektéw zidentyfikowanych w ramach drugiego filaru byto
takze uruchomienie czasopisma naukowego poswieconego zagadnieniom cy-
berbezpieczenstwa. Takze i ten projekt mozemy wraz z wydaniem pierwszego
numeru uznac za zrealizowany.

Dlaczego ,Cybersecurity & Law”? Bo wazne, aby do przesztosci odeszto
niestuszne, a niestety ugruntowane przekonanie, ze cyberbezpieczenstwo to
domena informatykow i dziatdéw IT. Nie, zapewnienie cyberbezpieczenstwa
to wyzwanie przekrojowe, ktére w réznym stopniu dotyka kazdego z nas.
To ogromny obszar, w ktérym ros$nie zapotrzebowanie na réznego rodzaju
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kompetencje, czesto zupetnie niezwigzane ze stricte technicznymi umiejet-
nosciami. Analiza prawna, zaréwno w zakresie prawa administracyjnego, kar-
nego, cywilnego, jak europejskiego czy miedzynarodowego, a takze refleksja
systemowa i organizacyjna stale towarzysza pracom prowadzonym w ramach
nowej domeny operacyjnej.

Redaktor naczelnej i catemu zespotowi czasopisma gratuluje pierwszego
numeru i zycze wytrwatosci, pasji i kreatywnosci w dazeniu do statego dosko-
nalenia tego niezwykle ciekawie zapowiadajgcego sie nowego tytutu!

Tomasz Zdzikot

sekretarz stanuw MON
petnomocnik ministra obrony narodowej
do spraw bezpieczeristwa cyberprzestrzeni
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